
발표자 : 김서연

Introduction to Anomaly Detection

2021. 10. 15

Data Mining & Quality Analytics Lab.



2

발표자 소개

• 김서연 (Seo-Yeon Kim)

▪ 고려대학교산업경영공학부재학중

▪ Data Mining & Quality Analytics Lab

▪ 석사과정 (2020.03 ~)

• 관심연구분야

▪ Machine Learning & Deep Learning Algorithms

▪ Time Series Data Analysis

▪ Explainable AI

• E-mail : joanne2kim@korea.ac.kr



3

Contents

1. Introduction to Anomaly Detection

2. Autoencoder based Anomaly Detection

3. GAN based Anomaly Detection

4. Self-Supervised Learning based Anomaly Detection

5. Conclusion



4

Introduction to Anomaly Detection
이상치란?

Outlier : 데이터의전체적인패턴에서벗어난관측치
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Introduction to Anomaly Detection
이상치란?

Novelty : 본질적인데이터는같지만유형이다른관측치
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Introduction to Anomaly Detection
이상치란?

Anomaly : 대부분의데이터와본질적인특성이다른관측치
전혀다른방식으로생성되었을것으로추정되는관측치
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Introduction to Anomaly Detection
지도학습기반이상치탐지
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Introduction to Anomaly Detection
지도학습기반이상치탐지

로지스틱회귀분석

그래디언트부스팅

𝑌 = 1

𝑌 = 0
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Introduction to Anomaly Detection
비지도학습기반이상치탐지

Isolation Forest

Local Outlier Factor
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Introduction to Anomaly Detection
딥러닝기반이상치탐지 (Deep Anomaly Detection)

딥러닝 기반 방법론 제안
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Introduction to Anomaly Detection
딥러닝기반이상치탐지 (Deep Anomaly Detection)
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Introduction to Anomaly Detection
딥러닝기반이상치탐지 (Deep Anomaly Detection)

• 딥러닝기반이상치탐지의세가지접근

차원축소기반이상치탐지 데이터특성기반이상치탐지 End-to-end 이상치탐지

차원축소방법론
ex) 주성분분석

(principal component analysis)
이상치점수함수 데이터특성을학습하는방법론

ex) Autoencoder, GAN, 등

데이터
특성을
기반으로
이상치판단

이상치점수예측

데이터특성파악
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Introduction to Anomaly Detection
딥러닝기반이상치탐지 (Deep Anomaly Detection)

데이터특성을학습하는방법론
ex) Autoencoder, GAN, 등

데이터
특성을
기반으로
이상치판단

데이터특성기반이상치탐지

Autoencoder based Anomaly Detection

GAN based Anomaly Detection

Self-Supervised Learning based Anomaly Detection
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데이터특성을학습하는방법론
ex) Autoencoder, GAN, 등

데이터
특성을
기반으로
이상치판단

데이터특성기반이상치탐지

Autoencoder based Anomaly Detection

GAN based Anomaly Detection

Self-Supervised Learning based Anomaly Detection
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Autoencoder based Anomaly Detection
오토인코더란?

• 입력된데이터의특성을요약하는 인코더와요약된정보를복원하는 디코더의형태로구성

• 데이터가잘복원된경우저차원의데이터특성공간을파악할수있음

인코더 디코더

잠재벡터
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Autoencoder based Anomaly Detection
오토인코더란?

• 입력된데이터의특성을요약하는 인코더와요약된정보를복원하는 디코더의형태로구성

• 가정 : 정상관측치들은불량관측치보다더잘복원될것이다.
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Autoencoder based Anomaly Detection
오토인코더란?

• 입력된데이터의특성을요약하는 인코더와요약된정보를복원하는 디코더의형태로구성

• 가정 : 정상관측치들은불량관측치보다더잘복원될것이다.
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Autoencoder based Anomaly Detection
오토인코더로이상치탐지하기

• 입력데이터와복원된데이터사이의차이계산

X1 X2 X3

1 4 2

2.5 5 3

1.5 5 4

2 3 5

X1
' X2

' X3
'

1 3 2

2 4 2

0 4 2

2 3 0.5

𝑋 X’
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Autoencoder based Anomaly Detection
오토인코더로이상치탐지하기

• 입력데이터와복원된데이터사이의차이계산 (재구축오차, Reconstruction Error)

X1 X2 X3

1 4 2

2.5 5 3

1.5 5 4

2 3 5

X1
' X2

' X3
'

1 3 2

2 4 2

0 4 2

2 3 0.5

𝑋 𝑋’

− =

X1-X1
' X2-X2

' X3-X3'

0 1 0

0.5 1 1

1.5 1 2

0 0 0

𝑋 − 𝑋′

2

2

෍ 2 =
1

2.25

7.25

0

𝑋 − 𝑋′ 2
2

재구축오차
이상치점수
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Autoencoder based Anomaly Detection
오토인코더로이상치탐지하기

• 재구축오차가특정임계값보다큰경우불량관측치로판단

1

2.25

7.25

0

𝑋 − 𝑋′ 2
2

𝑥1 𝑥2 𝑥3 𝑥4

예측결과

정상

정상

불량

정상



21

Autoencoder based Anomaly Detection
오토인코더계열모델

𝜇

𝜎2

𝜀𝜀~N(0, 𝜎2)

𝑧 = 𝜇 + 𝜎 ∙ 𝜀

• 변이형 오토인코더 (Variational Autoencoder)

• 잠재벡터(𝑧)가정규분포와유사해지도록제약식을추가한후, 원본데이터로복원하는과정진행

• 제약식추가과정을위하여요약된데이터의평균과표준편차를계산함
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Autoencoder based Anomaly Detection
오토인코더계열모델

zz~N(0, 𝜎2)

새롭게만들어진분포

실제데이터의분포

분류기
(Generator)

판별기
(Discriminator)

• 적대적 오토인코더 (Adversarial Autoencoder)

• 요약된잠재벡터와정규분포에서임의로샘플링한데이터를구분하는판별기를추가하여학습에도움을주는구조
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Autoencoder based Anomaly Detection

• Anomaly Detection with Robust Deep Autoencoders

• ACM SIGKDD International Conference에서 2017년발표된논문

• 2021년 10월 13일기준 596회인용
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Autoencoder based Anomaly Detection
Robust Principal Component Analysis (RPCA)

• 주성분분석 (PCA)의이상치에민감한특징을반영하여제안된방법론

• 주어진데이터를최저계수행렬 (Low Rank Matrix)과희소행렬 (Sparse Matrix)로분할하는과정

= +

෡X L S
저차원으로특징이요약된행렬 제거해야하는이상치
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Autoencoder based Anomaly Detection
Robust Deep Autoencoders(RDA)

• Autoencoder + Robust Principal Component Analysis (RPCA)

• RPCA를통하여얻은깨끗해진데이터로오토인코더모델학습

• 이상치를위하여추가로학습해야하는데이터및모델이없음

෡X
(N*m)

LD
(N*m)

S
(N*m)

Reconstructed Data
(N*m)
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Autoencoder based Anomaly Detection
Robust Deep Autoencoders(RDA)

• Autoencoder + Robust Principal Component Analysis (RPCA)

෡X
(N*m)

LD
(N*m)

S
(N*m)

Reconstructed Data
(N*m)

𝑚𝑖𝑛
𝜃

LD − Dθ(Eθ(LD)) 2 + 𝜆 S 1

𝑠. 𝑡. X − LD − S = 0

데이터를잘구축하기위한부분

Eθ Dθ
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Autoencoder based Anomaly Detection
Robust Deep Autoencoders(RDA)

• Autoencoder + Robust Principal Component Analysis (RPCA)

෡X
(N*m)

LD
(N*m)

S
(N*m)

Reconstructed Data
(N*m)

𝑚𝑖𝑛
𝜃

LD − Dθ(Eθ(LD)) 2 + 𝜆 S 1

𝑠. 𝑡. X − LD − S = 0 이상치를제거하기위한부분
𝜆 : 제거할이상치의양
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인코더 디코더

Autoencoder based Anomaly Detection

• 저차원공간에서데이터의특성을파악하여다시잘재구축시키는오토인코더모델

• 다양한오토인코더기반모델들을활용하여이상치탐지가능

▪ 변이형오토인코더, 적대적오토인코더, Robust Deep Autoencoders(RDA)
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데이터특성을학습하는방법론
ex) Autoencoder, GAN, 등

데이터
특성을
기반으로
이상치판단

데이터특성기반이상치탐지

Autoencoder based Anomaly Detection

GAN based Anomaly Detection

Self-Supervised Learning based Anomaly Detection
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GAN based Anomaly Detection
GAN이란?

• 생성적적대신경망 (Generative Adversarial Network, GAN)

위조지폐범

경찰

위조지폐

진짜지폐

위조지폐? 진짜지폐?
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GAN based Anomaly Detection
GAN이란?

• 생성적 적대 신경망 (Generative Adversarial Network, GAN)

위조지폐

진짜지폐

위조지폐? 진짜지폐?
위조지폐범

경찰
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GAN based Anomaly Detection
GAN이란?

• 생성적 적대신경망 (Generative Adversarial Network, GAN)

진짜지폐

위조지폐? 진짜지폐?

경찰

위조지폐범

위조지폐
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GAN based Anomaly Detection
GAN이란?

• 생성적적대신경망 (Generative Adversarial Network, GAN)

진짜지폐

위조지폐? 진짜지폐?

경찰

위조지폐범

위조지폐

생성기
Generator

판별기
Discriminator

생성된데이터

원본데이터

생성된데이터? 원본데이터?
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GAN based Anomaly Detection
AnoGAN

• Unsupervised Anomaly Detection with Generative Adversarial Networks to Guide Marker Discovery

• Information Processing in Medical Imaging에서 2017년발표된논문

• 2021년 10월 13일기준 1137회인용
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GAN based Anomaly Detection
Deep Convolutional Generative Adversarial Networks (DCGAN)

• GAN의구조에 Convolutional Neural Network (CNN)을적용한것

• 생성기가생성한이미지와원본이미지를판별하도록학습됨

생성기
Generator

판별기
Discriminator

생성된데이터

원본데이터

생성된데이터? 원본데이터?
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GAN based Anomaly Detection
Deep Convolutional Generative Adversarial Networks (DCGAN)

• GAN의구조에 Convolutional Neural Network (CNN)을적용한것

• 생성기가생성한이미지와원본이미지를판별하도록학습됨

생성기
Generator

판별기
Discriminator

생성된이미지

원본이미지

생성된이미지? 원본이미지?
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GAN based Anomaly Detection
Deep Convolutional Generative Adversarial Networks (DCGAN)

• GAN의구조에 Convolutional Neural Network (CNN)을적용한것

• 생성기가생성한이미지와원본이미지를판별하도록학습됨

판별기
Discriminator

원본이미지

생성된이미지? 원본이미지?생성기
Generator

생성된이미지

→인풋벡터의값을조금씩변화시키면생성되는이미지도조금씩변화가생김
“Walking In the latent space"
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GAN based Anomaly Detection
AnoGAN

• 불량이미지 (이상치)를탐지하는 AnoGAN 구조제안

1) 정상이미지만으로학습진행

생성기
Generator

판별기
Discriminator

생성된이미지

정상 이미지

생성된이미지? 원본이미지?
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GAN based Anomaly Detection
AnoGAN

• 불량이미지 (이상치)를탐지하는 AnoGAN 구조제안

2) 생성기와판별기의학습은멈춘상태로, 어떤인풋을넣어야원본이미지와유사해질지임의의인풋을학습

→정상이미지로부터맞는인풋벡터를생성하는과정, 정상이미지의잠재공간(latent space)을찾는것

생성기
Generator

판별기
Discriminator

생성된이미지

정상이미지

생성된이미지? 원본이미지?



40

GAN based Anomaly Detection
AnoGAN

• 불량이미지 (이상치)를탐지하는 AnoGAN 구조제안

생성기
Generator

판별기
Discriminator

생성된이미지

정상이미지

생성된이미지? 원본이미지?

ℒ z𝛾 = 1 − 𝜆 ∙෍ 𝑥 − 𝐺 z𝛾 + 𝜆 ∙෍ 𝑓 𝑥 − 𝑓 𝐺 z𝛾

최대한정상이미지와유사해지도록학습

𝐺 z𝛾

𝑥
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GAN based Anomaly Detection
AnoGAN

• 불량이미지 (이상치)를탐지하는 AnoGAN 구조제안

생성기
Generator

판별기
Discriminator

생성된이미지

정상이미지

생성된이미지? 원본이미지?

ℒ z𝛾 = 1 − 𝜆 ∙෍ 𝑥 − 𝐺 z𝛾 + 𝜆 ∙෍ 𝑓 𝑥 − 𝑓 𝐺 z𝛾

정상이미지와생성된이미지를구별하지못하게학습

𝐺 z𝛾

𝑥
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GAN based Anomaly Detection
AnoGAN

• 불량이미지 (이상치)를탐지하는 AnoGAN 구조제안

3) 새로들어온이미지로이상치점수 (Anomaly Score) 계산

생성기
Generator

판별기
Discriminator

생성된이미지

정상이미지

생성된이미지? 원본이미지?

𝐴𝑛𝑜𝑚𝑎𝑙𝑦 𝑆𝑐𝑜𝑟𝑒 = 1 − 𝜆 ∙෍ 𝑥 − 𝐺 𝑧 + 𝜆 ∙෍ 𝑓 𝑥 − 𝑓 𝐺 𝑧

→정상이미지가들어오면, 생성되는이미지와큰차이가없기때문에(𝑥 ≈ 𝐺(𝑧))작은이상치점수확인

𝐺 z𝛾

𝑥
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GAN based Anomaly Detection
AnoGAN

• 불량이미지 (이상치)를탐지하는 AnoGAN 구조제안

3) 새로들어온이미지로이상치점수 (Anomaly Score) 계산

생성기
Generator

판별기
Discriminator

생성된이미지

불량이미지

생성된이미지? 원본이미지?

𝐴𝑛𝑜𝑚𝑎𝑙𝑦 𝑆𝑐𝑜𝑟𝑒 = 1 − 𝜆 ∙෍ 𝑥 − 𝐺 𝑧 + 𝜆 ∙෍ 𝑓 𝑥 − 𝑓 𝐺 𝑧

→불량이미지가들어오면, 정상을기반으로생성되는이미지와큰차이를보이기때문에 (𝑥 ≠ 𝐺(𝑧)) 큰이상치점수확인

𝐺 z𝛾

𝑥
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GAN based Anomaly Detection

• GANomaly: Semi-Supervised Anomaly Detection via Adversarial Training

• Asian Conference on Computer Vision에서 2018년발표된논문

• 2021년 10월 13일기준 439회인용
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GAN based Anomaly Detection
GANomaly

• 이미지에대한학습과잠재공간에대한학습을한번에진행하기위하여제안된모델

생성기
Generator

판별기
Discriminator

생성된이미지정상이미지 인코더
Encoder

생성된이미지?
원본이미지?
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GAN based Anomaly Detection
GANomaly

생성기
Generator

판별기
Discriminator

생성된이미지정상이미지 인코더
Encoder

생성된이미지?
원본이미지?

ℒ = 𝑤𝑎𝑑𝑣𝐸𝑥~𝑝𝑥 𝑓 𝑥 − 𝐸𝑥~𝑝𝑥𝑓 𝐺 𝑥
2
+ 𝑤𝑐𝑜𝑛𝐸𝑥~𝑝𝑥 𝑥 − 𝐺 𝑥 1 +𝑤𝑒𝑛𝑐𝐸𝑥~𝑝𝑥 𝐺𝐸 𝑥 − 𝐸 𝐺 𝑥

2

𝑥 𝐺 𝑥

𝐺𝐸 𝑥 𝐸 𝐺 𝑥
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GAN based Anomaly Detection
GANomaly

생성기
Generator

판별기
Discriminator

생성된이미지정상이미지 인코더
Encoder

생성된이미지?
원본이미지?

ℒ = 𝑤𝑎𝑑𝑣𝐸𝑥~𝑝𝑥 𝑓 𝑥 − 𝐸𝑥~𝑝𝑥𝑓 𝐺 𝑥
2
+ 𝑤𝑐𝑜𝑛𝐸𝑥~𝑝𝑥 𝑥 − 𝐺 𝑥 1 +𝑤𝑒𝑛𝑐𝐸𝑥~𝑝𝑥 𝐺𝐸 𝑥 − 𝐸 𝐺 𝑥

2

생성된이미지가인풋이미지의
특성을잘반영하고있는지확인

𝑥 𝐺 𝑥

𝐺𝐸 𝑥 𝐸 𝐺 𝑥
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GAN based Anomaly Detection
GANomaly

생성기
Generator

판별기
Discriminator

생성된이미지정상이미지 인코더
Encoder

생성된이미지?
원본이미지?

ℒ = 𝑤𝑎𝑑𝑣𝐸𝑥~𝑝𝑥 𝑓 𝑥 − 𝐸𝑥~𝑝𝑥𝑓 𝐺 𝑥
2
+ 𝑤𝑐𝑜𝑛𝐸𝑥~𝑝𝑥 𝑥 − 𝐺 𝑥 1 +𝑤𝑒𝑛𝑐𝐸𝑥~𝑝𝑥 𝐺𝐸 𝑥 − 𝐸 𝐺 𝑥

2

생성된이미지의요약된특성확인

𝑥 𝐺 𝑥

𝐺𝐸 𝑥 𝐸 𝐺 𝑥
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GAN based Anomaly Detection
GANomaly

생성기
Generator

판별기
Discriminator

생성된이미지불량이미지 인코더
Encoder

생성된이미지?
원본이미지?

A𝑛𝑜𝑚𝑎𝑙𝑦 𝑆𝑐𝑜𝑟𝑒 = 𝐺𝐸 𝑥 − 𝐸 𝐺 𝑥
1

𝑥 𝐺 𝑥

𝐺𝐸 𝑥 𝐸 𝐺 𝑥

→불량이미지가들어오면, 정상을기반으로생성되는이미지와큰차이를보이기때문에 (𝑥 ≠ 𝐺(𝑧)) 큰이상치점수확인
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GAN based Anomaly Detection

• 임의의인풋으로부터원본데이터를잘생성해내는GAN 모델

• 다양한 GAN 기반모델들을활용하여이상치탐지가능

▪ AnoGAN, GANomaly
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데이터특성을학습하는방법론
ex) Autoencoder, GAN, 등

데이터
특성을
기반으로
이상치판단

데이터특성기반이상치탐지

Autoencoder based Anomaly Detection

GAN based Anomaly Detection

Self-Supervised Learning based Anomaly Detection
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Self-Supervised Learning based Anomaly Detection
Self-Supervised Learning이란?

• 딥러닝계열모델들을잘학습시키기위해서는많은양의레이블링된데이터가필요

• 레이블링이 없는 상황에서도데이터의특성을잘배우기위한연구

1) 데이터의특성을파악할수있는모델의사전학습 (pre-training) 단계

* 더자세한내용은 Open DMQA Seminar ‘Self-Supervised Learning’, ‘Self-Supervised Representation Learning’영상을참고해주세요.

1 2 3

4 5

6 7 8

레이블이없는데이터

X = (          ,          ) Y = 8

주어진이미지가중심기준어느위치인지학습
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Self-Supervised Learning based Anomaly Detection
Self-Supervised Learning이란?

• 딥러닝계열모델들을잘학습시키기위해서는많은양의레이블링된데이터가필요

• 레이블링이 없는 상황에서도데이터의특성을잘배우기위한연구

2) 학습된모델을 fine tuning하여원하는문제를해결하는단계

* 더자세한내용은 Open DMQA Seminar ‘Self-Supervised Learning’, ‘Self-Supervised Representation Learning’영상을참고해주세요.

레이블이있는데이터

Y = Dog

Knowledge transfer
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Self-Supervised Learning based Anomaly Detection
Self-Supervised Learning for Anomaly Detection?

• 사용자가정의한임의의 task를학습시키는과정을통하여데이터의특성파악가능

• 가정 : 정상데이터와불량데이터사이에파악된특성이서로다를것이다.
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Self-Supervised Learning based Anomaly Detection

• CutPaste: Self-Supervised Learning for Anomaly Detection and Localization

• Computer Vision and Pattern Recognition에서 2021년발표된논문

• 2021년 10월 13일기준 9회인용
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정상이미지 실제불량이미지

Self-Supervised Learning based Anomaly Detection
CutPaste

• 불량이미지의경우이미지의작은부분에서다름을보이는아이디어활용

• 이미지의일부분을떼어다른위치에붙여기존이미지와큰차이가없어보이도록하는데이터증강기법 CutPaste 제안

• CutPaste를통하여얻는새로운이미지를가상불량이미지로설정

정상이미지 가상불량이미지
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Self-Supervised Learning based Anomaly Detection
CutPaste

• 불량이미지의경우이미지의작은부분에서다름을보이는아이디어활용

• 이미지의일부분을떼어다른위치에붙여기존이미지와큰차이가없어보이도록하는데이터증강기법 CutPaste 제안

1) 정상과가상불량이미지를분류하는분류기모델학습

정상이미지

가상불량이미지

정상이미지? 불량이미지?
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Self-Supervised Learning based Anomaly Detection
CutPaste

• 불량이미지의경우이미지의작은부분에서다름을보이는아이디어활용

• 이미지의일부분을떼어다른위치에붙여기존이미지와큰차이가없어보이도록하는데이터증강기법 CutPaste 제안

2) 새로들어온데이터를학습된모델에적용하면데이터의특성벡터확인가능

실제불량이미지

불량이미지

데이터의특성벡터
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Self-Supervised Learning based Anomaly Detection
CutPaste

• 불량이미지의경우이미지의작은부분에서다름을보이는아이디어활용

• 이미지의일부분을떼어다른위치에붙여기존이미지와큰차이가없어보이도록하는데이터증강기법 CutPaste 제안

3) 데이터의특성벡터에가우시안밀도추정법적용하여이상치점수계산및불량탐지

실제불량이미지

데이터의특성벡터

∴ 불량이미지이다!



60

Self-Supervised Learning based Anomaly Detection
CutPaste

• 불량이미지의경우이미지의작은부분에서다름을보이는아이디어활용

• 이미지의일부분을떼어다른위치에붙여기존이미지와큰차이가없어보이도록하는데이터증강기법 CutPaste 제안

3) 데이터의특성벡터에가우시안밀도추정법적용하여이상치점수계산및불량탐지

실제불량이미지

데이터의특성벡터

픽셀단위의이상치점수산출
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Self-Supervised Learning based Anomaly Detection

• 데이터의레이블이없는상황에서도데이터의특성을잘학습하기위한방법

1 2 3

4 5

6 7 8

레이블이없는데이터

X = (          ,          ) Y = 8

주어진이미지가중심기준어느위치인지학습
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• 데이터의레이블이없는상황에서도데이터의특성을잘학습하기위한방법

Self-Supervised Learning based Anomaly Detection

학습된데이터의특성을활용하여이상치탐지진행

CutPaste 정상이미지

가상불량이미지

정상이미지? 불량이미지?
실제불량이미지

불량이미지

데이터의특성벡터
이상치검출및
이상치점수산출
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Concusion

• 이상치 탐지 알고리즘 : 정상데이터만의분포와특징을파악한이후에, 

새로들어온데이터중서로다른불량데이터를찾는과정

Autoencoder based Self-Supervised Learning based

Adversarial Autoencoder

Robust Deep Autoencoders(RDA)

GAN based

GANomaly

AnoGAN

CutPaste
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